ANEXO XII
PLANO DE IMPLANTAGAO DOS SERVIGOS

O presente anexo apresenta os requisitos, fases, agdes, prazos e responsabilidades que
norteiam a implantacdo dos servigos ofertados: A entrega, configuragdo, instalagéo,
customizagcdo, ativacdo e migracdo dos equipamentos deverdo ser executadas pelo
CONTRATADO de modo a permitir o pleno funcionamento da solugdo em ambiente de
producao, consentdneo com todos os requisitos exigidos e prazos estabelecidos neste Edital,
incluindo caracteristicas funcionais dos produtos e a integragdo com o nucleo de redes locais
existente no CAPGV.

De modo a detalhar os requisitos de implantagédo dos equipamentos, este anexo abrange os
seguintes tépicos:

¢ Requisitos gerais para o CONTRATADO;
o Requisitos de qualificagao;
e As macro fases da implantagao, a saber:
o Entrega e conferéncia dos componentes da solugao;
o Homologacéo de funcionalidades da solugdo em ambiente de laboratdrio;
o Periodo de funcionamento experimental;
o Implantagao da solugido em ambiente de produgao.
e Cronograma com prazos e interdependéncias minimas obrigatérias entre fases e acbes
para realizagao da implantagao.

Todos os requisitos apresentados devem ser integralmente atendidos pelo CONTRATADO. O
nao atendimento a qualquer dos requisitos apresentados, no todo ou em parte, sujeitara ao
CONTRATADO as sanc¢des previstas em contrato, e as eventuais medidas legais cabiveis.

1 CARACTERISTICAS GERAIS DOS SERVIGOS

Os servicos de implantagdo das solugbes contratadas sdo compostos da geréncia da
implantagdo, instalagdo, configuragdo, customizagado, ativagdo, migragcdo, documentagéo,
suporte técnico, logistico e geréncia da solugdo de todos os componentes dos servigos de
comunicacao integrada com Unidades Distribuidas, Postos e com a Rede Parceiros, além do
repasse de conhecimento para que a equipe técnica do BANCO.

Todas as atividades relacionadas a Implantagao da Solugdo serdo prestadas nas instalagoes
do CAPGV (Site Primario e Site Secundario), Postos de Crédito, nos Parceiros e nas Unidades
Distribuidas sempre em horario ndao comercial, a fim de ndo impactar o funcionamento, ou a
critério do Banco, listadas no Anexo VIII - Enderegos e Velocidades do Edital.

As atividades de implantagao previstas até o final do Periodo de Funcionamento Experimental
deverao ser realizadas nas dependéncias do BANCO em Fortaleza-CE, sendo permitido que a
equipe técnica do CONTRATADO seja assistida remotamente por outros técnicos ou equipes
quando se tratar do suporte direto do fabricante dos equipamentos.

Todas as atividades relacionadas a implantagédo ocorrerao sob a responsabilidade e expensas
do CONTRATADO, sem nenhum 6nus adicional para o BANCO, cabendo a este somente o
apoio técnico e a avaliagao dos resultados, nos termos previstos neste Edital.

Todos os componentes de hardware/licengcas e software requeridos para atender as
funcionalidades exigidas neste Edital, mesmo que nao estejam especificados e cotados na
proposta, serdo considerados como parte integrante da solugdo e deverao ser fornecidos
devidamente licenciados pelo CONTRATADO, de acordo com definicdo do BANCO.

O CONTRATADO devera criar e manter atualizada documentacdo das atividades, dos
processos, testes, homologagao, entrega e conferéncia, encontros de trabalho, compromissos
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e prazos, incluindo planos de trabalho, cronogramas, atas de reunides, de modo a compor
documentacao (“as built”) a ser entregue ao BANCO no final da implantagéo.

O CONTRATADO sera responsavel pela execugao de quaisquer procedimentos de diagnéstico
e solugao de problemas relacionados aos servigos de implantagdo dos componentes das suas
solu¢des objeto do Edital. Caso o diagnéstico aponte para problemas ndo relacionados aos
componentes da solugdo, o BANCO devera executar os procedimentos necessarios, desde que
devidamente comprovado pelo CONTRATADO, a critério do BANCO.

O BANCO se reserva o direito de redefinir, a qualquer momento da implantacdo, quaisquer
fases, agdes, prazos e recursos envolvidos, objetivando a garantia de atendimento dos
parametros de qualidade, seguranga, mitigagao de riscos e atendimento de prazos, cabendo ao
CONTRATADO adequar-se as modificagbes propostas, refazendo atividades e documentagao,
caso necessario, desde que essas nao extrapolem o escopo dos servigos aqui descritos.

O CONTRATADO devera apresentar ao BANCO em reunido prépria e no prazo definido no
Cronograma de Atividades deste anexo, apds a assinatura do contrato, documento que
balizara o acompanhamento de todo o projeto de implantagdo, em formato Microsoft Project.
Este documento devera detalhar todas as fases, atividades, acdes, recursos envolvidos
(humanos e materiais), prazos, interdependéncias entre fases, atividades e agdes, linha critica
temporal do projeto e quais serdo os produtos gerados para cada fase, atividade e agdo (EAP).

Ao BANCO sera reservado o direito de propor modificagbes nesse documento, no sentido de
melhor atender ao bom andamento dos trabalhos ou a prépria conveniéncia do BANCO.

Cabera ao CONTRATADO acolherem as demandas com relagdo aos pedidos de modificagao
nesse documento, que poderdo ocorrer a qualquer tempo ao longo da execugdo da
implantacado, sem, em nenhuma hipotese, acrescentar qualquer custo adicional para o BANCO
com respeito a solugao proposta.

A implantagcdo dos servigos contratados somente podera ser iniciada apds a aprovagao por
parte da equipe técnica do BANCO.

2 REQUISITOS DE QUALIFICAGAO PARA O CONTRATADO

O CONTRATADO devera possuir experiéncia e estar qualificadas a prestar adequadamente os
servigos de implantagao de todos os componentes.

O CONTRATADO, ou uma das empresas integrantes do consoércio formado para participagéo
na licitagdo, podera contar com o apoio técnico direto do fabricante dos componentes
fornecidos no escopo do Edital, devendo arcar com todas as despesas decorrentes da
solicitagao do referido apoio, inclusive com os custos de comunicagao relacionados a abertura
e acompanhamento de chamados técnicos.

O CONTRATADO devera alocar profissionais em quantidade e com a capacitagdo adequada
para desenvolver as atividades de implantagcido, contemplando as fases de: levantamento das
informagdes necesséarias, desenho da solugdo, entregas, instalagdo, configuragéo,
customizagao dos componentes e documentagao.

Os profissionais que realizardo os servicos de projeto e desenho relacionados com as
atividades de concepcgédo, planejamento e geréncia de implantacdo da solugdo proposta,
poderado ser funcionarios ou sub-contratados da empresa CONTRATADA e deverado possuir a
devida certificagdo, conforme solicitado no presente Anexo.

A equipe a ser alocada pelo CONTRATADO como responsavel pelas atividades relacionadas a
instalacdo da Solugdo SASE (Site Primario, Site Secundario e Unidades Distribuidas), devera
contar com, no minimo, os seguintes profissionais, todos com nivel superior completo:
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01 (um) Gerente de projeto;

01 (um) Consultor em redes convergentes;

01 (um) Especialista na solugdo SDWAN;

01 (um) Especialista em Seguranga da Informacgao (SSE);

Para as demais equipes responsaveis por atividades técnicas de menor complexidade
relacionadas a implantagédo da solugdo em cada unidade, ndo sera necessaria a apresentagao
de quaisquer comprovantes de qualificacdo ou certificacdo técnica dos seus componentes.
Cabera ao CONTRATADO garantir o perfil técnico adequado para esses profissionais, haja
vista a responsabilidade final pela prestagao do servigo ser do préoprio CONTRATADO.

Todas as despesas referentes a transporte, alimentacdo, hospedagem e demais despesas
operacionais da equipe alocada ocorrerdao a expensas do CONTRATADO.

O BANCO oferecera acomodagéao no local de trabalho, incluindo estagdes de trabalho, acesso
fisico as suas instalacdes e identificacdo através de crachas, bem como autorizagao e acesso
aos recursos computacionais e apoio técnico as atividades de coordenacdo e geréncia da
implantagéo, desde que absolutamente dentro do escopo das atividades da equipe do BANCO
€ a seu critério.

Quando do afastamento de algum membro da equipe de Implantagcdo ou residente, o
CONTRATADO devera informar ao BANCO de imediato, juntamente com toda a documentagéo
do outro membro que fara a substituigcao.

Nao sera permitido o acumulo de fungbes entre os membros das equipes.
21 Qualificagao do Gerente de Projetos

O CONTRATADO devera indicar um Gerente de Projetos do seu quadro de funcionarios ou
contratado da empresa, que sera o lider e responsavel pela entrega dos servigos e implantagao
da solugdo, de modo a garantir a qualidade dos resultados e o atendimento aos requisitos e
prazos estipulados neste Edital.

O Gerente de Projetos devera possuir certificagdo PMP — Project Management Professional do
PMI — Project Management Institute ou possuir MBA — Master of Business Administration em
Geréncia de Projetos. Os documentos de certificagdo devem ser apresentados na versio
original.

O Gerente de Projetos devera possuir experiéncia, com documentagao oficial comprobatdria,
em projeto(s) de cliente(s) de grande porte, relacionados a implantagdo de infraestrutura de
redes.

A referida experiéncia devera ser comprovada mediante apresentagdo de documento(s)
timbrado(s), emitido(s) por cliente(s), contemplando a descrigdo geral dos servigos prestados,
datas inicial e final de execugdo dos servigos, area responsavel da parte do cliente, nome e
telefone para contato por parte do cliente e avaliagdo sucinta dos resultados quanto ao
cumprimento dos objetivos do projeto, com destaque para o gerenciamento do mesmo.

211 Atribuicoes do Gerente de Projetos

O Gerente de projetos devera atender prontamente a todas as demandas do
BANCO relacionadas ao fornecimento de informagdes e documentacao atualizada
sobre a implantagdo da solugdo, desde que inseridas no escopo de suas
atribuigbes. Dentre as atribuicdes do gerente de projetos estéo:

e Criacdo e manutencdo do plano de implantagcdo da solugdo, a ser
homologado pelo BANCO, de acordo com os parametros definidos neste Anexo;

e  Controle do escopo e do cronograma, de acordo com o plano de implantagéo;
e Controle da qualidade, monitorando e relatando os resultados obtidos na
implantacéo;
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e Gerenciamento da equipe CONTRATADA quanto ao desempenho nas
atividades da implantagao;

e Garantia da geragdo, coleta e distribuigdo das informagbes, sobre as
atividades da implantacdo, para a equipe do BANCO;

e Identificagdo, analise, planejamento a respostas e monitoramento e controle
dos riscos relativos as atividades de implantagao;

e Criagdo e manutencdo de documentagdo relacionada a implantagdo, nos
termos descritos no edital.

23 Qualificagao do Consultor em Redes Convergentes

O CONTRATADO devera indicar o Consultor em Redes Convergentes do seu quadro de
funcionarios ou contratado da empresa que sera responsavel por conceber, planejar e
implementar a solugdo de REDE WAN. Este profissional devera ter conhecimento em
roteamento IP, QoS (Intserv e Diffserv), VolIP, telefonia IP, IP multicasting, Traffic Engineering,
BGP, Internet, VPN, Wireless e MPLS.

O Consultor em Redes Convergentes devera possuir uma das seguintes certificagdes (ou
superiores) (dentro da validade, quando aplicavel):

o Cisco Certified Internetwork Professional — CCIP, emitida pela “Cisco Systems, Inc.” ha
pelo menos 1 (hum) ano ou equivalente da Cisco;

e Cisco Certified Network Professional — CCNP Routing and Switching (ou superior),
emitida pela “Cisco Systems, Inc.”, ha pelo menos 1 (hum) ano;

e Cisco Certified Network Professional — CCNP Enterprise (ou superior), emitida pela
“Cisco Systems, Inc.”, ha pelo menos 1 (hum) ano;

Os documentos de certificagdo devem ser apresentados na versao original.

O Consultor em Redes Convergentes devera ter experiéncia comprovada em trabalhos de
projeto, implantagdo e “froubleshooting” de redes realizados em projeto(s) de cliente(s) de
grande porte, com apresentagdo de documento timbrado emitido pelo(s) cliente(s)
contemplando a descrigdo geral dos servigos prestados, datas inicial e final de execugéo dos
servigos, area responsavel da parte do cliente, nome e telefone para contato por parte do
cliente e avaliagao sucinta dos resultados.

2.4 Qualificagao do Especialista na Solugdo SD-WAN

O CONTRATADO devera indicar Especialista na Solugdo SD-WAN do seu quadro de
funcionarios ou contratados da empresa que sera responsavel por apoiar o consultor nas
atividades de implementagéo e integragédo da solugao ofertada.

O Especialista em SD-WAN devera possuir certificagdes (dentro da validade, quando aplicavel)
emitida pelo fabricante ofertado na solugdo de SD-WAN em nivel professional ou superior.

Os documentos de certificacdo devem ser apresentados na versdo original ou por qualquer
processo de copia autenticada em Cartorio.

O especialista em SD-WAN devera ter experiéncia comprovada em trabalhos de implantagao e
“troubleshooting” de rede(s) realizado(s) em projeto(s) de cliente(s) de grande porte, com
apresentacao de documento timbrado emitido pelo cliente contemplando a descricao geral dos
servigos prestados, datas inicial e final de execugao dos servigos, area responsavel da parte do
cliente, nome e telefone para contato por parte do cliente e avaliagao sucinta dos resultados.

O Especialista em SD-WAN devera contar ainda com declaragédo ou certificado emitido pelo
préprio fabricante da solugdo, atestando a capacidade técnica do mesmo para implantagéo da
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solugao ofertada. Além de contar com experiéncia comprovada na implantagdo da solugéo
ofertada.

2.5 Qualificagao dos Especialistas em Segurang¢a da Informagao

Os CONTRATADOS deverao indicar Especialista em Seguranca da Informagdo do seu quadro
de funcionarios ou contratados da empresa que sera responsavel por apoiar o consultor nas
atividades de implementagéo e integragédo da solugao ofertada.

Os Especialistas em Seguranca deverdao ter experiéncia comprovada em trabalhos de
implantagao e “troubleshooting” de rede(s) realizado(s) em projeto(s) de cliente(s) de grande
porte, com apresentacdo de documento timbrado emitido pelo cliente contemplando a
descricdo geral dos servigos prestados, datas inicial e final de execugdo dos servigos, area
responsavel da parte do cliente, nome e telefone para contato por parte do cliente e avaliagao
sucinta dos resultados.

Os Especialista em Seguranga da Informagdo deverao contar ainda com declaragdo ou
certificado emitido pelo préprio fabricante da solucdo, atestando a capacidade técnica do
mesmo para implantagdo da solugdo ofertada. Além de contar com experiéncia comprovada na
implantagao da solugéo ofertada.

Todos os documentos de certificagdo devem ser apresentados. As comprovagdes e
certificacbes da equipe de implantagdo deverdo ser apresentadas na fase de assinatura
contratual.

O Especialista em Seguranga da Informagédo para solugdo SSE devera possuir certificacbes
(dentro da validade, quando aplicavel) além de:

1) Formagéo Académica: Curso Superior completo em Tecnologia da Informagao,
Sistemas da Informagado, Seguranga da Informagcdo ou correlatos, ou Curso Superior
completo em qualquer area de formagcdo acrescido de pds-graduagdo na area de
informatica e seus correlatos;

2) Deve possuir experiéncia profissional comprovada de 5 (cinco) anos na éarea de
Tecnologia da Informagdo e 02 (dois) anos de atuacdo na identificacdo e analise de
problemas, bem como administracdo, gerenciamento, monitoramento, instalagdo e
configuracdo de solugdes de Seguranga da Informagao de mercado;

3) Deve possuir, pelo menos, uma das certificagbes a seguir:

e Information Security Management Expert baseda na ISO/IEC 27001
o Certified Information Systems Auditor (CISA)

¢ |SC? Certified Information System Security Professional — CISSP

¢ GIAC Information Security Professional Certification (GISP);

4) Deve possuir certificagao técnica em nivel Engineer ou Professional, para a plataforma
SSE ofertada;
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3 MACRO-FASES DA IMPLANTACAO

3.1 Caracteristicas Gerais

O gerente de projeto do CONTRATADO devera reportar-se ao gestor de projeto do BANCO
responsavel pelo acompanhamento da implantagdo da solugdo a conclusdo em cada macro-
fase.

Imediatamente apds o recebimento do comunicado de conclusdo, o BANCO definira dia e hora
para realizacdo de encontro de homologacédo para decidir sobre o aceite de finalizagdo da
macro-fase. Este encontro contara com a presenca minima dos seguintes profissionais:

Gerente de projeto (CONTRATADO);
Representante da equipe técnica (CONTRATADO);
Gerente de projeto (BANCO);

Representante da equipe técnica (BANCO);

Em caso de nao aceitacdo de conclusdo, o CONTRATADO fica obrigado a adotar medidas
imediatas visando corrigir quaisquer situagbes que possam estar impedindo a devida
finalizagdo da macro-fase.

Semanalmente deverado ocorrer reunides de acompanhamento da implantagao dos servigos,
sendo que poderdo ocorrer reunides extraordinarias quando o BANCO julgar necessario,
contando, no minimo, com a presenca do Gerente de Projetos e de Especialista Técnico do
CONTRATADO e do BANCO.

O BANCO emitira, ao final de cada macro-fase homologada como concluida, um termo de
aceitagéo especifico.

3.2 Entrega e conferéncia dos componentes da solugcao

No minimo, todos os componentes relacionados a Solugdo (Hardware, Software, Licengas,
Documentagdo Técnica, etc.), necessarios para o inicio do Periodo Funcionamento
Experimental, tanto os equipamentos Concentradores como equipamentos para montagem
do(s) Piloto(s), deverdo ser entregues e conferidos nas instalagbes do Banco, localizada no
Centro Administrativo Presidente Getulio Vargas (CAPGYV), situado no municipio de Fortaleza-
Ce. Os demais componentes, relativos as outras unidades deverado ser entregues nos locais
listados no Anexo VIII - Enderegos e Velocidades do Edital, sem custos adicionais ao Banco.
O CONTRATADO devera solicitar a revalidagao de cada endereco antes do envio e atividade
de implantacgéo.

O Banco emitira o Termo de Entrega e Conferéncia (TEC) apds a entrega e conferéncia de
todos os componentes para o PFE.

3.3 Periodo de Funcionamento Experimental (PFE)

Este periodo consiste na continuidade do funcionamento da solugdo, quando a mesma sera
colocada em operacdo no ambiente de producdo do CAPGV em carater piloto, com
aprofundamento da verificacdo das caracteristicas funcionais, sistémicas e de operagéo.
Devera ser realizada a montagem fisica dos componentes da solugdo proposta, incluindo a
eventual realocagdo de equipamentos que compde a atual infraestrutura de redes locais do

CAPGV e Site Secundario e unidade(s) Piloto(s) no municipio de Fortaleza-CE;

Quando todas as pendéncias forem eliminadas, sera marcado o inicio de um periodo
considerado parte do PFE e denominado Periodo Sem Falhas - PSF, que se estendera pelo
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tempo definido no ltem 4 — Cronograma de Atividades deste anexo, no qual os produtos nao
deverao apresentar falhas de qualquer natureza ou quaisquer outras condigdes em desacordo
com as exigéncias técnicas para a solugao.

Toda vez que for detectada uma nova falha ou condigdo em desacordo com as exigéncias
técnicas para a solugéo, o Periodo Sem Falhas - PSF sera reiniciado.

O encerramento desta etapa sera marcado pela emisséo por parte do BANCO do Termo de
Aceitacdo Provisédria (TAP), atestando a qualidade e adequagéo preliminar da solugdo as
necessidades especificadas (incluindo a solugdo de geréncia, composta pelos sistemas de
monitoragédo/geréncia, controle e orquestragéo, técnicos residentes e demais componentes da
solugao ofertada, permitindo o avango na sequéncia dos trabalhos prevista no plano de
implantacéo.

O BANCO definira o encerramento desta etapa através de comunicagdo formal ao
CONTRATADO, permitindo o avango dos trabalhos para a etapa seguinte.

3.3.2 Periodo de Funcionamento Experimental (PFE) - Solug¢ao de Geréncia e SASE

Sob responsabilidade do CONTRATADO devera ser implantada, em parceria com o
BANCO, toda a solugcédo de Datacenter capaz de atender todas as unidades remotas, a
critério do BANCO, em carater experimental, funcionando em produgao e implementando
todos os requisitos deste Edital, quando aplicaveis.

Durante o PFE, deverdao ser eliminadas todas as pendéncias de qualquer natureza
(qualidade da documentagdo técnica dos equipamentos, instalacdo, ativacgao,
funcionamento, templates de configuracdo, gerenciamento, testes de contingéncia,
alocacao da equipe NOC/SOC, etc.) que porventura existirem, sendo que o inicio do
Periodo Sem Falhas - PSF, descrito a seguir, se prolongara até que isso ocorra
efetivamente.

O inicio do Periodo Sem Falhas da solucdo SASE e de geréncia/controle/orquestragéo
(Datacenter ou nuvem) dar-se-a antes do BANCO emitir o Termo de Implantagido do
Servigo (TIS), que atesta que o servigo instalado no Datacenter ou na unidade remota
encontra-se implantado e funcional, conforme critérios detalhados no corpo deste edital e
de acordo com os requisitos exigidos na prestacao do servigo.

34 Treinamentos/Repasses de Conhecimento

Os treinamentos/Repasses de Conhecimento presenciais devem ser ministrado nas
dependéncias do Banco do Nordeste, no Centro Administrativo Presidente Getulio
Vargas — CAPGV, localizado na Av. Dr. Silas Munguba, 5700, Passaré, em Fortaleza-
CE, em datas e horérios definidos posteriormente pelo Banco.

As despesas decorrentes desses servicos de treinamentos/repasses (instrutores,
confeccdo do material didatico e laboratérios) serdo de exclusiva responsabilidade do
CONTRATADO.

O material didatico deve ser fornecido em midia impressa ou em midia eletrénica, em
formatos padrao de mercado (PDF, DOC, HTML ou PPT).
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Os treinamentos/repasses de conhecimento deverdo ser ministrados durante ou
imediatamente apds a implantacdo, a critério do Banco, pelo CONTRATADO ou por
empresa contratada por este;

O CONTRATADO deve fornecer Repasse de Conhecimento das solugbes de SSE
(Security Service Edge) e SD-WAN (Software Defined Wide Area Network), para até 15
(quinze) colaboradores indicados pelo Banco e outras 10 pessoas transmitindo
remotamente via Teams onde sera gravado pelo Banco do Nordeste como forma de
treinamento e documentagao para os profissionais internos, contemplando, no minimo,
instalagdo, configuragédo, gerenciamento e resolugdo de problemas para a solugdo de
SSE ofertada.

A carga horaria minima de 40 (quarenta) horas para cada Solugdo (SSE e SD-WAN),
respeitando o limite de 4 (quatro) horas por dia.

3.5 Implantagdo da Solugdao em Ambiente de Produgdo

Sera realizada pelo CONTRATADO, com acompanhamento pela equipe do BANCO, a
implantagado de todo o restante da solugdo, contemplando as diversas Unidades do BANCO,
Postos de Crédito e Parceiros atendidos por este Edital, funcionando em producéo e
implementando todos os requisitos aplicaveis. Essa implementagao deve levar em conta as
necessidades do BANCO e as melhores praticas recomendadas pelo fabricante de cada
solucao ofertada.

O CONTRATADO devera realizar a integragdo dos componentes para o Data Center com a
rede LAN do CAPGV e componentes das solugdes atuais, que serdo substituidas, de forma
que nao gerem incidentes ao ambiente do Banco.

Durante a implantagdo da Solugao SD-WAN, a nova solugédo devera permitir que sites que ja
possuem a nova solugdo SD-WAN continuem se comunicando com os sites que ainda nao a
possuem (ou que estejam em contingéncia, via comunicagao MPLS);

O CONTRATADO devera possuir experiéncia e estar qualificadas para implantar
adequadamente todos os componentes da solugao ofertada, assim como garantir que durante
a implantagao, migracao/integragdo da nova solugdo e a existente no Banco ndo ocorram
impacto na comunicagcdo WAN dos Data centers, Unidades Distribuidas, Parceiros e Postos
(além das janelas disponibilizadas para tais atividades). As atividades de migragdo poderao
iniciar dentro do horario comercial, mas a desconexao da solugédo atual pode ocorrer fora do
horario comercial, a critério do Banco, para nao impactar as unidades distribuida.

Na implantagao de todos os componentes fornecidos no escopo desta contratacdo, deverao
ser realizadas pelo CONTRATADO, com acompanhamento pelo BANCO, as seguintes
atividades:
e Montagem fisica dos componentes da solugéo proposta, incluindo a eventual realocagao
de equipamentos que compde a atual infraestrutura de redes locais do Site Primario, Site
Secundario e unidades/postos;

e Eventuais adaptagdes, atualizagdes, ou quaisquer outras intervengbes nos componentes
da proposta técnica, necessarias ao perfeito funcionamento da solucgao;

e Controle e documentagéo dos ativos de rede de cada unidade.
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O Banco emitirda o Termo de Implantagdao de Servico (TIS) apdés a implantacdo dos
componentes para cada Unidade Distribuida.

Ao final do Contrato, o CONTRATADO, mediante solicitagdo formal do Banco, devera
desinstalar seus componentes dos servicos oferecidos, incluindo CPE, appliance sd-wan,
firewall, etc. implantados nas Unidades, Posto de Crédito ou Parceiro.

O Banco emitira o Termo de Encerramento do Servigo (TES) apos a desinstalagdo desses
componentes.

O Termo de Aceitagdo Definitiva (TAD) sera emitido apds a efetiva implantagdo e
documentacdo de todo o restante da solugado e realizacdo das atividades descritas acima, a
critério do BANCO:

e O TAD nao isenta o CONTRATADO das responsabilidades sobre o pleno funcionamento
de todas as facilidades e vantagens oferecidas pelos produtos. A emissdo do TAD nao
tera carater de atestado de capacidade técnica.

o No TAD poderao constar, como anexos, os testes realizados e os resultados obtidos e
validados pelo BANCO, nas etapas de homologacéo da solugdo, se o CONTRATADO
assim o desejar.

4 CRONOGRAMA DE ATIVIDADES

O CONTRATADO devera considerar o cronograma de eventos e prazos, abaixo apresentado,
no planejamento das atividades e alocacdo de recursos humanos e financeiros para
implantacéo da solugéo.

Os prazos apresentados sdo considerados como maximos, ndo impedindo, pois, que os

eventos sejam cumpridos em prazos menores. Entretanto, o descumprimento destes prazos
acarretara a adogéao por parte do BANCO das sangdes previstas em contrato.

4.1 Cronograma

RESPONSAVEL PRAZO
No. [EVENTO BANCO [ CONTRATADO
Assinatura do Contrato X X 0
2 Planejamento do Projeto
Reuniao Inicial para ’ AN g e )
2.1 | Planejamento do Projeto de X X Até 3 (tres) dias u;ce|s apos o
Implantag&o evento
29 Conhecimento do ambiente X X Até 5 (cinco) dias uteis apos
"~ | tecnolégico do Banco 0 evento 2.1
Entrega da versdo inicial do . . .
2.3 |Plano de Implantacédo e Plano X :t%;(())(g\;eezgtglgszcorndos
de Gerenciamento do Projeto P '
Validagédo da versao inicial do . R C .
2.4 |Plano de Implantacdo e Plano X X é\t/ir?tcgtrzeis’)) dias uteis apos o
de Gerenciamento do Projeto '
2.5 | Entrega da vers&o final do Plano X Até 5 (cinco) dias Uteis apos
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de Implantagdo e Plano de
Gerenciamento do Projeto

oevento 2.4

3 | Entrega, Homologacgéo, Periodo de Funcionamento Experimental
Entrega, Instalagéo dos
componentes para o]
funcionamento do PFE
(incluindo a instalagdo de todos

3.1 |os equipamentos do Datacenter X Até 70 dias corridos apds o
Primario e Secundario, dos evento 1
sistemas de gerenciamento e
alocagdo das equipes do
NOC/SOC e Servigo SSE)

3.5 | Configuragéo e homologagéo da X Até 3 dias Uteis apds o
solugdo em ambiente isolado evento 3.1
Configuracdo e homologagéao da

33 solugdo em ambiente integrado - X Até 5 dias uteis apos o

"~ | Piloto Unidade Distribuida e evento 3.2
Posto de Crédito
Homologagcdo de requisitos e . . .
3.4 |funcionalidades técnicas da X Até 5 dias Uteis apos o
~ evento 3.3
solucao para PFE
35 Inicio do Periodo Sem Falhas X Imediatamente apds o
"~ [(PSF) evento 3.4
36 Término do Periodo Sem Falhas X Até 5 dias corridos apoés o
" | (PSF) evento 3.5
Emissdo do Termo de Aceite . R X
3.7 | Provisério (TAP) e término do| X Ate 1(um) da ‘gt'e';apos 0
PFE evento 3.
4 |Implantagido da Solugdo em Ambiente de Producdo
Instalagdo de todos os demais . . . .
41 | servios nas Unidades X Até 110 dias corridos apds
A o evento 1
Distribuidas

4.2 Emissao do Termo de X Até 2 dIaS utelS apos cada
Implantacdo do Servico — TIS Servigo instalado
Emissdo do TAD25 -Termo de . R ,

o o o Até 2 dias uteis apos o TAP
o
4.3 Aceitagdo Definitivo 25% X e conclusao da instalagao de
25% do Total de Unidades
Emissdo do TAD50 - Termo de . C i
o e Até 2 dias uteis apos
of -
4.4 Aceitagdo Definitivo 50% X conclusédo da instalagédo de
50% do Total de Unidades
Emissdo do TAD75 - Termo de ) L i
o L Até 2 dias uteis apos
of -
4.5 Aceitagao Definitivo 75% X concluséo da instalagao de
75% do Total de Unidades
Emisséao do Termo de ) L i
o L Até 2 dias uteis apos
4.6 Aceitagao Definitivo - TAD X conclusao da instalagao de
100% do Total de Unidades
4.7 | Inicio do Periodo de Assisténcia X Imediatamente a emiss&o de

Técnica e Suporte Técnico

cadaTIS e TAP
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4.2 Detalhamento da Implantagao da Solugao em Ambiente de Produgéo

Como planejamento do processo de implantagdo em produgéo, as Unidades atendidas pelo
CONTRATADO serao subdivididas em Lotes de Implantagao a critério do BANCO, a fim de
facilitar o controle e acompanhamento da implantacgao.

As Unidades de todos os Lotes de Implantacdo que constam na tabela abaixo serdo
determinadas oportunamente pelo BANCO para cumprimento do cronograma de
implantacgéao.

PRAZO
Termo de Aceitagao
No. |Definitivo (TAD) Grupo Total de Unidades por Lote
25% das unidades de cada Lote de Implantagéo
0,
411 TAD 25% (TIRITIS)
50% das unidades de cada Lote de Implantagao
0,
4.1.2 TAD 50% (TIRITIS)
75% das unidades de cada Lote de Implantagao
0,
4.1.3 TAD 75% (TIRITIS)
414 TAD 100% 100% das unidades (TIR/TIS).

Os Pagamentos dos Servicos mensais serdo condicionados aos Termos de Aceitagdo
Definitivo (TAD).

O Pagamento da ultima prestacdo do servigo estara condicionado a emissdo do TES
(Termo de Encerramento do Servi¢o).

Sera considerada implantado o acesso/circuito do Remoto (seja ele Unidade Distribuida,
Posto de Crédito e Parceiro) quando:

a) Todos os circuitos de acesso, incluindo primario, secundario e terciario (exceto os
Parceiros), e seus respectivos roteadores (CPEs), comutadores, firewalls, access
points tiverem sido instalados (conforme exigido no Anexo VII);

b) Constatagdo que a marcagdo de QoS entrante na rede da operadora esta sendo
mantida até a entrega no destino;

c) Realizada toda a configuragao do appliance SD-WAN da unidade e conexao com os 3
circuitos fisicos (unidades distribuidas);

d) Realizada redundancia do SD-WAN com o roteador MPLS da unidade distribuida;

e) Todo o trafego sainte da Unidade estiver com a marcacéo de QoS definida pelo Banco
na solugao SD-WAN;

f) As transagdes bancarias do sistema online puderem ser completadas com sucesso,
dentro do tempo de resposta especificado (nas Unidades Distribuidas);

g) For possivel a navegagado pela Intranet do BANCO, dentro do tempo de resposta
especificado;

h) Comunicacdo Teams, VolP e de Video serem realizadas dentro dos critérios de
laténcia e jitter especificados no edital;

i) AlInternet puder ser acessada, dentro do tempo de resposta especificado;

j) O correio eletrénico corporativo/e-mail puder ser acessado, dentro do tempo de
resposta especificado;

k) Os sistemas aplicativos embarcados na solugdo RDS (Remote Desktop Service) e/ou
CITRIX puderem ser acessados, dentro do tempo de resposta especificado;

I) Todas as funcionalidades descritas nos itens de “e” ao “k” puderem ser realizadas
utilizando o servigo de comunicacgao fim-a-fim secundario e terciario da unidade;

m) Disponibilidade para Integragdo com a solugdo SD-WAN na Unidades Distribuida;

n) A Unidade estiver visivel nos consoles de monitoragao e sistemas de geréncia de
rede, podendo ser verificado todos os aspectos técnicos relacionados ao
desempenho, disponibilidade e visibilidade de trafego dos equipamentos fornecidos
pelo CONTRATADO;
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P)

q)

Configuracdo dos appliances FWNG e conexdes fisicas/logicas (Access Points e
comutadores);

A comunicagdo WAN/VPN’s entre Postos de Crédito com os Firewalls do Data Center
e comunicacgao Internet estejam estabelecidas;

Instalagéo fisica/ldgica dos Access Points e a comunicagéo do servico WIFI (Postos)
esteja disponivel e visivel na plataforma de gerenciamento;

Todas as politicas de roteamento e balanceamento tenham sido aplicadas a critério do
Banco, sempre respeitando o exigido no Anexo VIl - REQUISITOS DOS SERVICOS
INTEGRADOS DE COMUNICAGAO e Anexo X - REQUISITOS DE
GERENCIAMENTO DOS SERVICOS.

Sera considerado implantado o servico SD-WAN e SSE, além dos requisitos acima citados,
quando:

a)

b)

d)

)]

h)

A Unidade estiver visivel nos consoles de monitoragéo e geréncias SD-WAN e SSE,
podendo ser verificado todos os aspectos técnicos relacionados aos servigos, ao
desempenho, disponibilidade e visibilidade de trafego dos equipamentos fornecidos
pelo CONTRATADO e visibilidade dos CPEs e componentes fornecidos pelos servigos
de Comunicacdo de Rede WAN através de Circuitos de Internet e/ou MPLS, entre os
Data Centers (CAPGV) e as Unidades Distribuidas, Postos de Crédito e Parceiros do
BANCO

Todas as politicas de roteamento, redundancia, seguranga e balanceamento tenham
sido aplicadas a critério do Banco, sempre respeitando o exigido no Anexo VII -
REQUISITOS DOS SERVICOS INTEGRADOS DE COMUNICACAO.

Toda a politica de acesso a internet tenha sido configurada no ambiente SSE, tendo
como base a politica de acesso a Internet vigente no BANCO, considerando todos os
perfis de acesso a Internet definidos na politica de segurancga.

Todos os perfis de acesso remoto Client-to-Site (até 30 perfis) atualmente em uso no
BANCO tenham sido migrados para a solugdo de ZTNA ofertada. Essa implementagéo
deve levar em conta as necessidades do BANCO e as melhores praticas de acesso
remoto recomendadas pelo fabricante da solugéo ofertada.

Realizado o repasse de conhecimento para gerenciamento e operagao dos servigcos
contemplados na solugao SSE (Filtro de Conteudo Web, Acesso remoto ZTNA, etc).

Todo o trafego sainte definido pelo Banco para ser processado pelo SSE ja estiver
sendo devidamente roteado (breakout) pelos links de Internet.

Via Servigcos de SSE, devera ser capaz de visualizar as aplicagbes mais utilizadas, os
usuarios que mais estao utilizando estes recursos informando sua sessao, total de
pacotes enviados, total de bytes enviados, URLs mais acessadas, categorias Web e
ameagcas identificadas;

Via Servicos de SSE ou pela solugdo de SD-WAN, ser capaz de visualizar o
throughput de dados utilizado pela rede da unidade distribuida ao servico em nuvem;
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